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Gode rad om
persondata om
medarbejdere

Introduktion

Dansk Erhverv har udarbejdet denne pjece for at give dig et overblik over de grundleeggende
regler om databeskyttelse, som en virksomhed skal overholde i forbindelse med behandling
af personoplysninger i ansaettelsesforhold.

Reglernes anvendelsesomrade og systematik gennemgas kort indledningsvist i pjecen. Her-
efter gennemgas en raekke af de konkrete situationer, hvor en virksomhed behandler per-
sonoplysninger om jobansegere, medarbejdere og tidligere medarbejdere.

| pjecen henvises lgbende til en reekke veerktejer og skabeloner fra Dansk Erhverv, der kan
hentes pa www.danskerhverv.dk, bl.a.:

Vejledning og eksempel pa persondatapolitik (for medarbejdere).
Vejledning og skabelon til en fortegnelse over personaleadministrationen.
Sikkerhedspolitik i forbindelse med personaleadministration.

Vejledning og skabeloner til behandling af jobansggninger.

Vejledning og skabelon til hadndtering af en anmodning om indsigtsret.
Samtykkeerkleering til medarbejderfoto pa virksomhedens hjemmeside.

Dansk Erhverv radgiver medlemmer om handtering af medarbejderoplysninger. Spergsmal
kan stilles til Dansk Erhvervs hotline pa tif. 3374 6400.
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Datatilsynet har i november 2018 udgivet en Vejledning om databeskyttelse i forbindelse
med ansaettelsesforhold. Vejledningen er tilgeengelig p& Datatilsynets hjemmeside.

Grundlaeggende om persondata

Hvad er personoplysninger?

En personoplysning er enhver form for information, der kan henferes til en bestemt person,
ogsa selv om personen kun kan identificeres, hvis oplysningen kombineres med andre oplys-
ninger. Man siger, at oplysningen er "personhenferbar”.

Eksempler pa personoplysninger:

Stamoplysninger som navn, adresse, lgn, stilling.
Fagforeningsforhold.

Strafbare forhold.

Advarsler.

Helbredsoplysninger.

Billeder af medarbejderen.

Hvilke behandlinger er omfattet af databeskyttelsesreglerne?
Databeskyttelsesreglerne omfatter to typer behandlinger:

e Elektronisk behandling af personoplysninger.
e Manuel behandling af personoplysninger, nar oplysningerne er eller vil komme i et
register.

Nar databeskyttelsesreglerne anvender begrebet "behandling”, skal dette forstas bredt. En
behandling kan omfatte enhver handtering af personoplysninger, herunder bl.a. indsamling,
registrering, systematisering, opbevaring, sendring, segning, videregivelse, sletning mv.
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Databeskyttelsesreglerne skal f.eks. overholdes, nar virksomheden:

Noterer medarbejderoplysninger i et tekstbehandlingsprogram.
Sender medarbejderoplysninger i en e-mail.

Har billeder af medarbejdere pa virksomhedens intranet eller hjemmeside.
Opbevarer oplysninger om medarbejderen i elektroniske personalesager
eller i et fysisk personaleregister.

Grundlzeggende principper
Databeskyttelsesreglerne indeholder en reekke grundleeggende principper, som virksomhe-
den altid skal overholde, nar den behandler personoplysninger.

Principperne geelder derfor, nar en virksomhed behandler oplysninger om jobansegere, med-
arbejdere og tidligere medarbejdere. Virksomheden er altid ansvarlig for og skal kunne be-
vise, at principperne overholdes.
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Lovlighed, rimelighed og
gennemsigtighed

Formalsbegraensning

Dataminimering

Rigtighed

Opbevaringsbegransning

Integritet og fortrolighed

www.danskerhverv.dk
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* Oplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig made i
forhold til den registrerede.

© Oplysninger skal indsamles til legitime formal. De ma ikke viderebehandles
pa en made, der er uforenelig med disse formal. Virksomheden skal ggre
sig klart, hvorfor der indsamles oplysninger om en medarbejder.

e Behandlingen af personoplysninger skal begraenses til det, der er
ngdvendigt for at opfylde formalet.

¢ Oplysningerne skal vaere korrekte og ngdvendigt ajourfgrte. Urigtige
oplysninger skal som udgangspunkt slettes eller berigtiges.

¢ Oplysningerne skal slettes eller anonymiseres, nar det ikke laengere er
ngdvendigt for virksomheden at have oplysningerne.

¢ Oplysningerne skal beskyttes mod uautoriseret eller ulovlig behandling.
Det skal sikres, at oplysningerne ikke gar tabt eller bliver beskadiget.

Behandling af forskellige typer personoplysninger
Virksomhedens muligheder for at behandle en oplysning om en medarbejder afhaenger af
hvilken type oplysning, der er tale om. Oplysningerne kan inddeles i fire kategorier:

ron s

Felsomme oplysninger.
Straffedomme og lovovertraedelser.
Personnummer (CPR-nummer).
Almindelige oplysninger.

Felsomme oplysninger er en (udtemmende) liste over szerlige oplysninger, som omfatter be-

handling af oplysninger om race eller etnisk oprindelse, politisk, religios eller filosofisk over-
bevisning, fagforeningsmeessigt tilhgrsforhold samt behandling af genetiske data, biometri-

ske data med henblik pa entydigt at identificere en fysisk person, helbredsoplysninger eller

oplysninger om en persons seksuelle forhold eller seksuelle orientering.

De oplysninger, der ikke falder ind under kategorien "falsomme oplysninger”, er som ud-
gangspunkt "almindelige oplysninger”.
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Race, politisk,
religios el. filosofisk
overbevisning, fagforenings-
meessige tilharsforhold, generiske
data, biometriske data mhp. entydig
identifikation, helbredsoplysninger,
seksuelle forhold eller orientering

CPR-nummer
Straffedomme og lovovertraederlser

Veesentlige sociale problemer,
andre rent private forhold, skonomi, skat,
geeld, sygedage, tjenstlige forhold, familieforhold, adresse,
eksamen, ansggning, CV, ansaettelsesdato, stilling, arbejds-
omréde, arbejdstelefon, navn, adresse, fadselsdato, mv.

For hver type oplysning lister databeskyttelsesreglerne en raekke forskellige situationer op,
hvor behandling af personoplysninger kan ske. En virksomhed kan kun behandle oplysnin-
ger om medarbejdere, nar reglerne konkret giver mulighed for det. Man taler om, at der skal
veere et "behandlingsgrundlag”. Lees mere herom under "Personaleadministration”.

Rekruttering

Indsamling af oplysninger
| rekrutteringsfasen opstar der ofte en raeekke spergsmal om indsamling, brug og opbevaring
af personoplysninger om jobansggere.

En virksomhed har med ledelsesretten en vid adgang til at indsamle de oplysninger, som er
ngdvendige, saglige og relevante for, at virksomheden kan traeffe den bedst mulige beslut-
ning om, hvem der skal anseettes.

DANSK
ERHVERV



Dansk Erhverv www.danskerhverv.dk
Borsen info@danskerhverv.dk
1217 Kobenhavn K T. + 45 3374 6000

Databeskyttelsesreglerne saetter dog - sammen med en reekke andre love, herunder ligestil-
lingsloven, forskelsbehandlingsloven og helbredsoplysningsloven - visse greenser for ind-
samling og brug af oplysninger om jobansegere.

For en naermere gennemgang af reglerne for behandling af oplysninger under rekrutterings-
processen henvises til Datatilsynets "Vejledning om databeskyttelse i forbindelse med an-
seettelsesforhold”.

Handtering af ansegninger
| en anse@gning vil virksomheden modtage en reekke oplysninger om ansegeren. Det drejer sig
typisk om almindelige oplysninger i form af navn, adresse, CV, uddannelse mv.

Det vil som udgangspunkt veere relevant og sagligt at registrere og behandle de personop-
lysninger, der fremgar af en ansegning og eventuelle bilag. Virksomhedens opbevaring af op-
lysningerne méa efter Datatilsynets vurdering - i hvert fald under den indledende del af pro-
cessen - anses for at ske med ansegerens samtykke.

Under et rekrutteringsforlgb vil virksomheden ofte ogsa modtage en reekke oplysninger fra
ansegeren selv, som ikke vil veere nedvendige for at treeffe beslutning om mulig ansaettelse.
Under processen har virksomheden ikke pligt til at tage stilling til, om oplysningerne er sa
irrelevante, at de eventuelt skal slettes.

Datatilsynet har i en udtalelse af 30. maj 2018 oplyst, at en virksomhed gerne m& modtage
jobansegninger pa almindelig e-mail, sa leenge ansegningerne ikke indeholder falsomme el-
ler fortrolige oplysninger. Oplysningerne skal behandles forsvarligt, nar forst de er modtaget.

Nar en ansaeger (opfordret eller uopfordret) seger en stilling, er virksomheden som felge af
databeskyttelsesreglerne forpligtet til at give visse oplysninger til ansggeren. Se mere i af-
snittet om "Virksomhedens oplysningspligt”.

DANSK
ERHVERV



Dansk Erhverv www.danskerhverv.dk
Borsen info@danskerhverv.dk
1217 Kobenhavn K T. + 45 3374 6000

Sadan svarer du tilbage pa jobansogninger

Dansk Erhverv har udarbejdet to skabeloner, som wrksomheden kan anvende i
forbindelse med jobansegninger, se

e  Kuvittering for modtagelse af ansegning (opfordrede og uopfordrede).
o Afslag pa ansegning.

Brug af Google og sociale medier (Linkedin/Facebook mv.)

Virksomheden ma normalt gerne indsamle og i relevant omfang anvende bade almindelige
og felsomme oplysninger, som en jobanseger har offentliggjort om sig selv pa internettet,
f.eks. pa de sociale medier. Det kan man gere uden jobansegerens samtykke. Dog skal ind-
samling og opbevaring af oplysninger altid begreenses til oplysninger, der er saglige og pro-
portionale i forhold til formalet med indsamlingen. Det kan vaere vanskeligt at afgere, om op-
lysninger fra internettet, herunder pa sociale medier, er offentliggjort af jobansegere selv.

Ogsa almindelige (ikke-falsomme) oplysninger, der er offentliggjort af andre end ansggeren
selv, vil efter omsteendighederne lovligt kunne behandles uden et samtykke fra ansegeren.
Det kreever, at oplysningerne er saglige og relevante for det pageeldende job.

Arbejdsgiveren er forpligtet til at oplyse jobansegeren om, at der indsamles oplysninger om
vedkommende. Se mere i afsnittet om "Virksomhedens oplysningspligt” og i Datatilsynets
"Vejledning om de registreredes rettigheder”, som findes pa Datatilsynets hjemmeside.

Brug af referencer om jobansogere
Indhentelse af en reference - dvs. en udtalelse fra jobansegerens tidligere arbejdsgiver -
spiller ofte en vigtig rolle i rekrutteringsprocessen.
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Det kreever normalt et samtykke fra jobansggeren, hvis man gnsker at indhente en reference
fra jobansegerens tidligere arbejdsgivere. Virksomheden skal over for ansggeren oplyse, om
der alene indhentes oplysninger om f.eks. anseettelsestidspunkt, arbejdsopgaver og lig-
nende "neutrale” oplysninger, eller om der ogsa vil blive indhentet oplysninger af mere sub-
jektiv karakter om f.eks. ansegerens faglige eller sociale kompetencer, felsomme oplysnin-
ger, eller oplysninger om strafbare forhold.

En virksomhed er ikke forpligtet til at afgive referencer om en tidligere medarbejder til en
potentiel ny arbejdsgiver. Det er vigtigt at sikre sig, at der er et gyldigt samtykke, inden man
udtaler sig om tidligere ansatte.

Indhentelse af straffe- og borneattester

Det kan veere relevant at indhente oplysninger om en jobansggers eventuelle strafbare for-
hold. Efter Datatilsynets opfattelse kan en virksomhed dog kun anmode en jobanseger om
en straffeattest, hvis det ud fra en konkret vurdering er relevant og sagligt i forhold til stillin-
gen, og hvis det er realistisk, at jobansggeren kan komme i betragtning til stillingen.

Der kan hentes straffeattester efter reglerne i Det Centrale Kriminalregister. En jobanseger
indhenter normalt selv straffeattesten og sender den til virksomheden. En jobanseger kan
dog give samtykke til, at virksomheden indhenter straffeattesten.

Der geelder seerlig lovgivning om indhentelse af bgrneattester i forbindelse med anseettelse
af personer, der har eller har mulighed for at opnéa direkte kontakt med bern under 15 ar som
led i deres anszettelse. En barneattest kan kun indhentes med samtykke fra jobansegeren.
Pa politiets hjemmeside www.politi.dk findes yderligere oplysninger om betingelserne for og
fremgangsméaden ved at indhente straffe- og berneattester.
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Hvornar ma du indhente straffeattest?

| et jobopslag anmoder en virksomhed om, at jobansegere vedlaegger en straffeattest
til deres ansegning. Der er tale om en betroet stilling, hvor det er afgerende, at der an-
saettes en person med ren straffeattest.

En sadan generel indhentelse af straffeattest vil ikke veere i overensstemmelse med

betingelsen om, at behandling kraever et sagligt formal og skal veere proportional. Ar-
bejdsgiveren méa indrette sin ansaettelsesprocedure pa en sadan made, at der kun an-
modes om straffeattester fra de ansegere, der for alvor er med i oplgbet om stillingen.

Indhentelse af kreditoplysninger

| visse situationer kan der veere brug for at indhente oplysninger om en jobansggers gkono-
miske forhold. Oplysninger om kreditveerdighed indhentes normalt fra et af de seerlige kre-
ditoplysningsbureauer, f.eks. RKI.

Efter Datatilsynets praksis ma der kun indhentes kreditoplysninger, hvis der er tale om an-
seettelse i en seerligt betroet stilling, hvor det er nedvendigt at indhente oplysninger om den
pageeldende jobansegers kreditveerdighed. Det afggrende er stillingens indhold.

En stilling vil ikke blive "seerligt betroet” alene fordi, jobansggeren i stillingen far adgang til
kontanter. En "seerligt betroet” stilling kan f.eks. vaere en varehuschef, butikschef eller afde-
lingsleder, men ikke en almindelig salgsassistent.

Personlighedstest

Resultaterne af en personlighedstest vil normalt vaere almindelige oplysninger. | helt szerlige
tilfeelde kan resultaterne af en personlighedstest dog veere falsomme oplysninger, f.eks. hvis
resultaterne afslgrer helbredsoplysninger om medarbejderen.

Efter Dansk Erhvervs vurdering ma det vaere op til virksomheden at vurdere, om brug af en
personlighedstest er nedvendig i forbindelse med rekrutteringsprocessen.
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Datatilsynet anbefaler, at virksomheden forud for testen overvejer at indhente ansegerens
samtykke til behandling af eventuelle falsomme oplysninger, der matte fremgéa af testen.

Helbredsoplysninger
Helbredsoplysninger er efter databeskyttelsesreglerne falsomme oplysninger.

Som udgangspunkt ma en virksomhed ikke sparge ind til en jobansegers helbredsforhold.
Virksomheden ma dog ifelge helbredsoplysningsloven bede om helbredsoplysninger for at fa
belyst, om ansegeren lider eller har lidt af en sygdom, hvis den vil have vaesentlig betydning
for jobansegerens arbejdsdygtighed i forhold til det pageeldende arbejde.

En jobanseger har selv en pligt til at oplyse om helbredsforhold af veesentlig betydning for
ansggerens arbejdsdygtighed ved det pageeldende arbejde.

Personaleadministration

Virksomheden méa kun behandle oplysninger om medarbejdere, hvis der er en lovlig grund til
det. Man taler om, at der skal vaere et "behandlingsgrundlag”. Der er forskellige behand-
lingsgrundlag afhaengigt af, om der er tale om almindelige eller felsomme oplysninger. Du
kan lezese mere om de forskellige behandlingsgrundlag i Dansk Erhvervs *Vejledning om virk-
somhedens handtering af medarbejderoplysninger”. Vejledningen kan hentes pa
www.danskerhverv.dk

Behandling af almindelige oplysninger
Et behandlingsgrundlag for almindelige oplysninger kan f.eks. veere:

Medarbejderens samtykke.

At behandlingen er ngdvendig for at opfylde anseettelseskontrakten.

At behandlingen er nadvendig for at kunne overholde en retlig forpligtelse.

At arbejdsgiveren har en berettiget interesse i at behandle personoplysninger, og
at hensynet til medarbejderen ikke overstiger denne interesse.

En virksomhed kan altsd normalt behandle en reekke almindelige oplysninger om medarbej-
deren, hvis det er ngdvendigt. Det kan eksempelvis veere:
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Stamoplysninger som navn,
adresse, personnummer,
oplysninger om naermeste

Lgn- og skattemaessige
oplysninger, bankoplysninger,
oplysninger om pensions-

Uddannelse, tidligere
beskaeftigelse og andre
saedvanlige oplysninger i et

familie (navn, adresse, o.l.). forhold mv. CV, anbefalinger.

Sygefraveer, sygdomsperioder
(oplysninger om sygefraveer
betragtes normalt ikke i sig

selv som en
helbredsoplysning) og andet
fraveer fra arbejdet.

Anszettelsesoplysninger som
nuvaerende stilling,
arbejdsopgaver, arbejdstider,
tjenstlige forhold.

Tjenstlige forseelser og
advarsler, personale-
bedgmmelser o.l.

Nogle oplysninger har en sadan karakter, at de efter den almindelige opfattelse i samfundet
ikke ber blive offentligt kendt. Der kan veere tale om oplysninger om indtaegts- og formuefor-
hold, arbejds-, uddannelses- og ansaettelsesmeessige forhold eller oplysninger om interne
familieforhold, herunder oplysninger om f.eks. selvmordsforseg og ulykkestilfeelde.

Den interesse, som medarbejderen har i, at behandling af denne type oplysninger begreen-
ses, vil iseer have betydning, nér der er tale om behandling pa baggrund af en interesseafvej-
ning og navnlig i forbindelse med videregivelse.

Behandling af folsomme oplysninger
Der geelder strenge krav til behandlingen af felsomme oplysninger. Et behandlingsgrundlag
for de falsomme oplysninger kan f.eks. veere:

e Medarbejderens udtrykkelige samtykke.

e Hvis behandling er nedvendigt, for at et retskrav kan fastlaegges, gores geeldende
eller forsvares.

e Hvis behandling er nedvendigt for at kunne overholde en arbejdsretlig forpligtelse
eller rettigheder i f.eks. en overenskomst.

e  Hvis oplysningerne er offentliggjort af medarbejderen selv.
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Husk altid de grundlaeggende principper!

Selvom virksomheden har et lovligt behandlingsgrundlag, skal lovens grundleeg-

gende principper altid veere opfyldte (Se side 5). Behandlingen skal f.eks. stadig
have et sagligt formal og veere nadvendig og relevant for virksomheden.

Seerligt om brug af samtykke i ansaettelsesforhold

For at et samtykke anses for gyldigt, skal der veere tale om en frivillig, specifik, informeret og
udtrykkelig viljestilkendegivelse fra medarbejderen, hvor medarbejderen ved samtykket ind-
villiger i, at virksomheden behandler medarbejderens personoplysninger.

Hvis det i konkrete tilfeelde ikke er muligt at anvende et af de gvrige behandlingsgrundlag,
kan det veere nedvendigt for virksomheden at indhente et samtykke fra medarbejderen.
Dansk Erhverv anbefaler sa vidt muligt at anvende et andet behandlingsgrundlag end sam-
tykke, da det kan treekkes tilbage af medarbejderen.

Samtykke i anszettelseskontrakter

Datatilsynet har i november 2017 udarbejdet en udferlig vejledning om "Sam-
tykke”. | vejledningen finder du bl.a. en tjekliste, som du med fordel kan benytte,

nar du bruger samtykke som behandlingsgrundlag. Vejledningen er tilgeengelig
[oF:]
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Kontrolforanstaltninger

Der geelder en lang reekke komplicerede regler, som en virksomhed skal overholde, inden der
iveerkseettes kontrolforanstaltninger. En kontrolforanstaltning kan f.eks. bestéa i at overvage
medarbejdernes feerden ved brug af GPS-udstyr, optage og aflytte medarbejdernes telefon-
samtaler, TV-overvagning, kontrol af medarbejdernes brug af internettet mv.

Dansk Erhverv anbefaler, at du seger konkret radgivning hos Dansk Erhverv, hvis virksomhe-
den ensker at indfere kontrol af medarbejdere.

Internet og e-mail

Databeskyttelsesreglerne har ogsa betydning ved virksomhedens registrering af medarbej-
dernes brug af internet og e-mails og handtering af medarbejderens indbakke ved fratrae-
den.

Medarbejderne skal som klart udgangspunkt altid pa forhand have information om, at deres
feerden pa internettet og brug af e-mail bliver registreret ("logning”), og at det eventuelt vil
blive anvendt til brug for kontrol af, om interne retningslinjer efterleves.

Virksomheden kan f.eks. oplyse medarbejderne herom i en IT-politik eller i et afsnit i perso-
nalehandbogen. | politikken kan virksomheden desuden fastseette retningslinjer for medar-
bejderne om informationssikkerhed, medarbejdernes brug af internet og e-mail mv.
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Gode rad om-serien

Laes mere i Dansk Erhvervs pjecer, som kan hentes pa
Eksempelvis:

e Gode rad om internet og e-mail.
e  Gode rad om sociale medier.

Dansk Erhverv har ogsa udarbejdet et eksempel pa en IT-sikkerhedspolitik med
en tilherende vejledning, som findes pa

Offentliggorelse af medarbejderoplysninger

Virksomhedens hjemmeside

Virksomheden kan som udgangspunkt offentliggere arbejdsrelaterede oplysninger om med-
arbejderne pa virksomhedens hjemmeside uden medarbejdernes samtykke, f.eks. medarbej-
derens:

. Navn.
e Arbejdsomrade.
e  Kontaktoplysninger (direkte telefonnummer og e-mailadresse pa arbejdet).

Der kan dog veere seerlige hensyn til medarbejderen, der gor, at oplysningerne ikke kan ligge
pa virksomhedens hjemmeside. F.eks. hvis medarbejderen pa grund af trusler om vold eller
lignende har beskyttet adresse og derfor ikke gnsker sin arbejdsplads offentlig kendt.

Datatilsynet vurderer, at det som udgangspunkt kreever samtykke fra medarbejderen, hvis en
virksomhed vil offentliggere oplysninger af mere privat karakter, f.eks.:

e  Portreetbilleder og billeder, der er taget, mens medarbejderen er pa arbejde.
e Medarbejderens private adresse, e-mailadresse eller telefonnummer.
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Samtykke til billeder pa hjemmeside

Dansk Erhverv har udarbejdet en samtykkeerklaering, der kan benyttes i forbin-
delse med, at virksomheden anvender portreetbilleder af medarbejderne pa virk-
somhedens hjemmeside. Skabelonen kan hentes pa

Virksomhedens intranet
En virksomhed kan som udgangspunkt have portrzetbilleder af medarbejderne pa virksom-
hedens intranet (interne system) uden medarbejdernes samtykke.

Virksomhedens oplysningspligt

Nar en virksomhed behandler oplysninger om en anseger eller en medarbejder, skal virksom-
heden oplyse vedkommende om en reekke forhold. Der skal f.eks. gives information om virk-
somhedens identitet, kontaktoplysninger til databeskyttelsesradgiveren, behandlingsgrund-
laget, medarbejderens rettigheder, modtagere af oplysningerne mv.

Det er virksomhedens ansvar, at den pageeldende person har modtaget informationerne. Der-
for er det en god ide, at virksomheden giver informationerne skriftligt.

Dansk Erhvervs skabeloner til handtering af oplysningspligten

Det labende anssettelsesforhold
Dansk Erhverv har udarbejdet en vejledning og eksempel pa en persondatapolitik,

som kan benyttes som led i virksomhedens oplysningspligt over for medarbej-
derne. Skabelonen kan hentes pa
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Undtagelser til oplysningspligten

Oplysningspligten er ikke uden undtagelser. F.eks. har virksomheden ikke en oplysningspligt,
hvis medarbejderens interesse i at fa kendskab til oplysningerne ber vige for afgerende hen-
syn til private interesser, f.eks. virksomhedens forretningshemmeligheder.

Medarbejderens indsigtsret

Medarbejderen har som udgangspunkt ret til indsigt i de personoplysninger, som virksomhe-
den behandler om medarbejderen, pa det tidspunkt, hvor virksomheden modtager indsigts-
anmodningen.

Nogle oplysninger kan dog undlades, hvis medarbejderens interesse i oplysningerne ber vige
for afggrende hensyn til private interesser m.m. Det er efter en konkret vurdering f.eks. mu-
ligt at neegte en medarbejder indsigt i oplysninger, hvis indsigt vil medfere, at virksomhe-
dens forretningsgrundlag, forretningspraksis eller knowhow vil lide veesentlig skade.

Det er efter en konkret vurdering ogsa muligt at neegte indsigt i virksomhedens interne vur-
deringer af, hvorvidt den vil indga, sendre eller maske helt opsige medarbejderens anszettel-
sesforhold.

Vejledning og skabelon til handtering af indsigtsret

Dansk Erhverv har udarbejdet en seerlig vejledning om reglerne om indsigtsret og
undtagelserne til denne. Til vejledningen er ogsa knyttet en skabelon, som virk-
somheden kan tage udgangspunkt i, hvis en medarbejder anmoder om indsigtsret
i egne oplysninger. Vejledning og skabelon kan hentes pa
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Praktisk handtering af en anmodning om indsigt

Virksomheden kan veelge at give medarbejderen indsigt ved at udlevere kopier af originale
dokumenter, sagsmapper, tv-overvagningsoptagelser mv. til den pagaeldende. Virksomheden
kan ogsa veelge at kopiere oplysningerne om medarbejderen over i et nyt dokument eller lig-
nende. Det er ikke nok at oplyse medarbejderen om kategorier af de oplysninger, som virk-
somheden behandler om vedkommende.

Hvis medarbejderen har sendt sin anmodning elektronisk, f.eks. via e-mail eller Digital Post,
skal virksomheden svare elektronisk, hvis det er muligt. Det geelder dog ikke, hvis medarbej-
deren anmoder om at modtage materialet pa anden méade.

Det er efter omsteendighederne ogsa tilstraekkeligt, hvis virksomheden giver medarbejderen
elektronisk adgang til personalemappen, s8 medarbejderen selv kan gennemga og fa indsigt
i oplysningerne.

Kravene til besvarelsen

Udover at give indsigt i selve indholdet af de oplysninger, virksomheden behandler, skal
virksomheden ogséa give medarbejderen en raekke oplysninger om behandlingen - herunder
formalene med behandlingen, kategorier af oplysning og medarbejderens rettigheder. Du
kan leese mere i Datatilsynets vejledning om "Registreredes rettigheder”, som er tilgeengelig
péa Datatilsynets hjemmeside: www.datatilsynet.dk

Fortegnelse

Efter databeskyttelsesreglerne har en virksomhed pligt til at fare en intern fortegnelse over
virksomhedens behandling af personoplysninger i forbindelse med personaleadministration.
Kravet om en fortegnelse omfatter al behandling af alle typer personoplysninger.

Kravet om at fare en fortegnelse er udelukkende taenkt som en "intern” forpligtelse. Det be-
tyder blandt andet, at virksomheden kun efter anmodning skal sende fortegnelsen til Data-
tilsynet. Laes mere i Datatilsynets "Vejledning om fortegnelse”, som er tilgeengelig pa Datatil-
synets hjemmeside: www.datatilsynet.dk
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Vejledning og skabelon til fortegnelse vedr. personaleadministration

Dansk Erhverv har udarbejdet en seerlig vejledning om reglerne om fortegnelse i
forbindelse med personaleadministration. Til vejledningen er knyttet et eksempel

pa en fortegnelse over en privat virksomheds personaleadministration. Vejledning
og skabelon kan hentes pa

Datasikkerhed

Reglerne om sikkerhed
Virksomheden har ansvaret for datasikkerheden i forbindelse med behandling af personop-
lysninger og i forbindelse med arbejdspladsens fysiske indretning.

Det er som udgangspunkt op til virksomheden at vurdere, hvilke sikkerhedsforanstaltninger
der er ngdvendige. Vurderingen af, hvilke sikkerhedskrav en virksomhed skal overholde i for-
bindelse med personaleadministrationen, kan aendre sig over tid, bl.a. i takt med hvilke mu-
ligheder den teknologiske udvikling faktisk giver for at beskytte personoplysninger.

Sikkerhedspolitik
Virksomheder med ansatte skal ogsa implementere "passende databeskyttelsespolitikker?,
hvis det stér i rimeligt forhold til virksomhedens behandling af oplysninger.

Det er Dansk Erhvervs anbefaling, at en virksomhed har en sikkerhedspolitik for personale-
administrationen. | sikkerhedspolitikken skal virksomheden beskrive, hvordan personaleop-
lysninger som led i personaleadministration beskyttes.
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Vejledning og eksempel pa sikkerhedspolitik i forbindelse med personale-
administration

Dansk Erhverv har udarbejdet et eksempel pa en sikkerhedspolitik i forbindelse
med personaleadministration. Du kan hente Dansk Erhvervs "Vejledning og ek-
sempel pa sikkerhedspolitik i forbindelse med personaleadministration” pa

Justitsministeriet, Datatilsynet og Digitaliseringsstyrelsen har i juni 2018 udar-
bejdet en vejledning om "Behandlingssikkerhed - Databeskyttelse gennem de-
sign og standardindstillinger”. | vejledningen finder du bl.a. en praktisk "hjzelpe-
guide” til at sikre din overholdelse af kravene til sikkerhed. Vejledningen er til-
gaengelig pa

Anmeldelse af sikkerhedsbrud

Hvis der sker brud pa persondatasikkerheden, har virksomheden pligt til at anmelde bruddet
til Datatilsynet uden ungdig forsinkelse og om muligt senest 72 timer efter, at bruddet er
kendt. Sikkerhedsbruddet skal dog ikke anmeldes, hvis det er usandsynligt, at sikkerheds-
bruddet indebaerer en risiko for fysiske personers rettigheder.

Virksomheden skal som udgangspunkt ogsa underrette de registrerede, hvis oplysninger er
omfattet af sikkerhedsbruddet. Der geelder dog flere undtagelser til underretningspligten.

Datatilsynet har i februar 2018 udarbejdet en ”Vejledning om handtering af brud pa person-
datasikkerheden”. Vejledningen er tilgeengelig pa www.datatilsynet.dk

Opbevaring af medarbejderoplysninger

Databeskyttelsesreglerne indeholder et krav om, at personoplysninger ikke opbevares i et
lzengere tidsrum end det, der er nedvendigt til at varetage de formél, der er med behandlin-
gen af oplysningerne.
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Datatilsynet anbefaler, at virksomheder fastsaetter slettefrister for de behandlinger af per-
sonoplysninger, som virksomheden foretager. Det kan f.eks. veere fastsaettelse af slettefri-
ster for virksomhedens behandling af oplysninger om stillingsansegere og behandling af
visse oplysninger om ansatte.

Hvis virksomheden har fastsat slettefrister, folger det af Datatilsynets tidligere praksis, at
virksomheden ikke har pligt til lsbende at gennemgé samtlige personalesager, dokumenter
mv. med henblik pa at sikre, at der ikke behandles oplysninger i strid med persondatareg-
lerne. Det forudseetter dog, at virksomheden har procedurer, som sikrer, at der sker sletning
i overensstemmelse med de fastsatte slettefrister.

Behovet for opbevaring af personoplysninger kan felge af szerlig lovgivning, men vil herud-
over bero pa en konkret vurdering, som virksomheden ma foretage.

Jobansegere

Ved rekruttering vil der som regel vzere flere jobansegere, som ikke bliver ansat, og virksom-
heden har ikke brug for at opbevare oplysninger om de pagzeldende. Virksomheden kan dog
have en interesse i at opbevare oplysninger om ansggere med henblik pd mulig senere an-
seettelse. Opbevaring til dette forméal kreever ansegerens samtykke.

Nuvzerende medarbejdere

Virksomheden kan opbevare en lang reekke almindelige oplysninger, hvis virksomheden skal
bruge disse. Det kan f.eks. omfatte identifikationsoplysninger sasom medarbejderens navn,
adresse og telefonnummer, fedselsdato, neermeste pararende, oplysninger om uddannelse,
udtalelser, tidligere beskeeftigelse, nuveerende stilling, arbejdsopgaver, arbejdstider og an-
dre tjenstlige forhold, oplysninger om lgn, skat, sygefraveer og sygdomsperioder, oplysninger
om andet fraveer fra arbejdet, oplysninger om pensionsforhold, skatteoplysninger og oplys-
ninger om kontonummer, hvortil lgn skal udbetales.

Det er som udgangspunkt ulovligt at behandle falsomme oplysninger. | visse situationer kan
virksomheden dog opbevare fglsomme persondata om medarbejderen, f.eks. hvis medarbej-
deren har givet udtrykkeligt samtykke hertil.
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Det kan ogsa veere nedvendigt at opbevare felsomme oplysninger for at opfylde bestemmel-
serien lov eller bekendtgerelse. Der kan f.eks. registreres helbredsoplysninger i nedvendigt
omfang i forbindelse med en aftale om refusion efter § 56 i sygedagpengeloven, ligesom det
kan veere ngdvendigt at registrere arsag til afskedigelse, jf. funktionserlovens § 2, stk. 7, 3.
pkt. Opbevaring af oplysninger om fagforeningsmaessige tilhgrsforhold kan i visse tilfeelde
ske, hvis behandlingen er ngdvendig for at overholde virksomhedens overenskomstmaessige
forpligtelser.

Det kan veere nedvendigt at opbevare felsomme oplysninger for at kunne fastleegge et rets-
krav.

Det vil ogsa kunne ske, at virksomheden har behov for at opbevare oplysninger om et straf-
bart forhold, f.eks. undersleeb begaet af en medarbejder, hvis det er ngdvendigt for at kunne
gore virksomhedens krav pa erstatning geeldende over for medarbejderen eller for at kunne
dokumentere sagligheden af en bortvisning eller afskedigelse.

Det er vigtigt at veere opmaerksom pa, at bestemmelser i seerlove kan begreense adgangen til
at indsamle, registrere eller i gvrigt behandle falsomme oplysninger. Dette vil efter omsteen-
dighederne kunne veere tilfaeldet i forhold til f.eks. lov om brug af helbredsoplysninger mv.
pa arbejdsmarkedet og lov om forbud mod forskelsbehandling pa arbejdsmarkedet mv.

Datatilsynet har i en konkret sag vurderet, at en medarbejder ikke havde ret til at fa slettet
en eeldre advarsel fra personalesagen ud fra persondatareglerne. Virksomheden mé altsa
gerne under ansaettelsen gemme tidligere advarsler, som er givet til medarbejderen.

Fratradte medarbejdere
Opbevaring af oplysninger om tidligere medarbejdere ma kun ske sé leenge, at virksomheden
har et administrativt behov for det.

Datatilsynet har i flere konkrete sager udtalt, at hensynet til at kunne dokumentere historik-
ken i en personalesag matte anses for et sagligt formal. Det kan ogsa falge af lovgivning, at
oplysninger skal opbevares i et vist tidsrum. Det geelder f.eks. i forhold til lanoplysninger,
hvor der er skatteretlige regler, som arbejdsgiveren skal overholde i forhold til indberetning
af oplysninger til SKAT.

Ogsa forzeldelsesfrister kan have betydning for vurderingen af, hvor leenge det er sagligt og
proportionalt at opbevare bestemte oplysninger. Der geelder en 5-arig foraeldelsesfrist i an-
seettelsesretlige sager. Virksomheden skal ogsa overholde bogfaringslovens regler.
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Derudover kan der veere situationer, hvor seerlige forhold ger en lsengere opbevaringsperiode
relevant, f.eks. verserende arbejdsskadesager, uafsluttede retssager, immaterielle rettighe-
der eller arbejdsretlige tvister mellem medarbejderen og virksomheden, pensionsforpligtel-
ser, dagpengerefusion og udbetaling af tilgodehavender.

Endelig kan virksomheden - i forbindelse med afskedigelse af en medarbejder - have behov
for at opbevare oplysninger, som er nadvendige for at fastleegge et eventuelt retskrav som
folge af afskedigelsen. Tilsvarende kan geelde, hvis den ansatte har veeret udsat for en ar-
bejdsulykke, hvor oplysningerne kan veere nedvendige af hensyn til behandling af et eventu-
elt krav om erstatning som folge af ulykken.

Dansk Erhverv er erhvervsorganisation og
arbejdsgiverforening for fremtidens erhvervsliv.

Vi repraesenterer et bredt udsnit af virksomheder og
brancheforeninger. Vores mission er at fremme
konkurrencekraft hos vores medlemmer i en
globaliseret gkonomi.
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